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МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ "СЕВЕРО-ОСЕТИНСКАЯ 
ГОСУДАРСТВЕННАЯ МЕДИЦИНСКАЯ АКАДЕМИЯ" МИНИСТЕРСТВА 

ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 
(ФГБОУ ВО СОГМА Минздрава России)

П Р И К А З
ЗМ/о№

г. Владикавказ

Об утверждении Положения о системе контентной фильтрации (СКФ) 
ресурсов сети Интернет Федерального государственного бюджетного  

образовательного учреждения высшего образования «Северо-Осетинская  
государственная медицинская академия» Министерства здравоохранения

Российской Федерации

1. Утвердить прилагаемое Положение о контентной фильтрации (СКФ) 
ресурсов Интернет с приложениями 1, 2, 3 к нему Федерального 
государственного бюджетного образовательного учреждения высшего 
образования «Северо-Осетинская государственная медицинская академия» 
Министерства здравоохранения Российской Федерации.

2. Назначить ответственного за организацию доступа к ресурсам сети 
Интернет и работу системы контентной фильтрации инженера по 
эксплуатации сетей информационно-технического отдела ФГБОУ ВО 
СОГМА Минздрава России -  Газанова А. Р.

3. Контроль за исполнением настоящего приказа возложить на Дзгоеву М.Г. -  
проректора по стратегическому развитию и научно-исследовательской 
работе.

Ректор



П ОЛОЖ ЕНИЕ
о системе контентной фильтрации (СКФ) ресурсов сети Интернет  

Федерального государственного бюджетного образовательного
учреждения высшего образования «Северо-Осетинская
государственная медицинская академия» Министерства  

здравоохранения Российской Федерации

1. Общие положения

Настоящее Положение разработано в соответствии с:

• Федеральным законом "Об образовании в Российской 
Федерации" N 273-ФЭ от 29 декабря 2012 года с изменениями 2019 года.

• Федеральным законом от 24.07.1998 №  124-ФЗ «Об основных 
гарантиях прав ребёнка в Российской Федерации».

• Федеральным законом от 27.12.1991 № 2124-1 «О средствах 
массовой информации».

• Федеральным законом от 27.06.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации».

• Федеральным законом от 29.12.2010 № 436-ФЭ «О защите детей 
от информации, причиняющей вред их здоровью и развитию».

• Приказом Минкомсвязи России от 16.06.2014 №161 «Об 
утверждении требований к административным и организационным 
мерам, техническим и программно-аппаратным средствам защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию»

• Письмом Роспотребнадзора от 17.09.2008 № 01/10237-8-32 «О 
мерах, направленных на нераспространение информации, наносящей вред 
здоровью, нравственному и духовному развитию детей и подростков».

• Постановлением Правительства Российской Федерации от 26 
октября 2012 г. №1101 «О единой автоматизированной информационной 
системе «Единый реестр доменных имен, указателей страниц сайтов в 
информационно-телекоммуникационной сети «Интернет» и сетевых 
адресов, позволяющих идентифицировать сайты в информационно
телекоммуникационной сети «Интернет», содержащие информацию, 
распространение которой в Российской Федерации запрещено».

Настоящее Положение регулирует порядок работы системы 
контентной фильтрации (далее —  СКФ) ресурсов сети Интернет, 
содержащих информацию, несовместимую с задачами образования и 
воспитания обучащихся, права и обязанности лица, ответственного за работу 
Интернета и ограничение доступа, права и обязанности лиц, использующих 
ресурсы сети Интернет, посредством локальной сети Федерального 
государственного бюджетного образовательного учреждения высшего



образования "Северо-Осетинская государственная медицинская академия" 
Министерства здравоохранения Российской Федерации (ФГБОУ ВО СОГМА 
Минздрава России).

Работа Фильтра, взаимоотношения между ответственным за работу 
Интернета и ограничение доступа и Пользователями регулируются 
настоящим Положением. Если отдельные вопросы, возникающие в процессе 
их взаимоотношений, не нашли своего разрешения в тексте данного 
Положения, указанные вопросы регулируются соответствующими нормами 
действующего законодательства РФ.

Положения данного Положения отменяются, изменяются, 
устанавливаются ректором ФГБОУ ВО СОГМА Минздрава России. С 
момента утверждения новой редакции Положения предыдущая редакция 
считается недействующей.

Контентная фильтрация настроена на локальных компьютерах с 
помощью программного обеспечения.

ПК Цель использования Уровень
фильтрации Примечание

АРМ студента
Работа учащихся в 

образовательных целях
Максимальный

Фильтрация
осуществляется через СКФ. 
Запрещены все сайты, 
включенные в Единый 
реестр запрещенных 
интернет-ресурсов 
Роскомнадзора, 
федеральный список 
экстремистских материалов 
министерства юстиции РФ, 
а так же материалы, 
подпадающие под действие 
Федерального закона от 
29.12.2010 № 436-Ф 3 «О 
защите детей от 
информации, причиняющей 
вред их здоровью и 
развитию».

АРМ 
педагогическог 

о состава

Работа преподавателей 
для подготовки к 

занятиям и выполнение 
текущей работы, 

связанной с 
образовательным 

процессом в ФГБОУ ВО 
СОГМА Минздрава 

России

Низкий

Фильтрация 
осуществляется через 
прокси-сервер. Запрещены 
все сайты, включенные в 
Единый реестр 
запрещенных интернет- 
ресурсов Роскомнадзора, 
федеральный список 
экстремистских материалов 
министерства юстиции РФ
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Фильтрация
осуществляется через

АРМ
Выполнение прокси-сервер. Запрещены

управленческих задач, все сайты, включенные в
административ связанных с текущей

Низкий Единый реестр
ного состава деятельность 

ФГБОУ ВО СОГМА. 
Минздрава России

запрещенных интернет- 
ресурсов Роскомнадзора, 
федеральный список 
экстремистских материалов 
министерства юстиции РФ

2. Ответственный за работу Интернета и ограничение доступа.
Ответственным за работу Интернета и ограничение доступа является 

лицо, уполномоченное ректором ФГБОУ ВО СОГМ А Минздрава России 
осуществлять контроль за использованием сети Интернет.

Информация, для добавления определенных ресурсов сети Интернет в 
«Белый список» разрешенных сайтов или исключения из него, 
предоставляется преподавателями или администрацией.

Лицо ответственное за работу Интернета и ограничение доступа, 
осуществляет настройку СКФ, а также проверяет работоспособность СКФ.

Лицо, ответственное за работу Интернета и ограничение доступа 
регулярно проводит технические и программные мероприятия по 
запрещению или разрешению доступа к ресурсам.

3. Пользователи
Пользователем признается любое лицо, использующее ресурсы сети 

Интернет, посредством локальной сети ОУ.
Права и обязанности Пользователя возникают с момента первого 

открытия любого из браузеров, установленных на конкретном компьютере. 
Пользователь вправе отказаться от осуществления своих прав, закрыв 
соответствующее программное обеспечение, за исключением случаев 
предусматривающих использование сети Интернет на занятиях.

Пользователь в праве подать заявку о блокировании или 
разблокировании (добавлении в «Белый список») определенных ресурсов 
сети Интернет. Ответственный за контентную фильтрацию проверяет эти 
ресурсы на соответствие задачам образования и воспитания учащихся. В 
случае явного соответствия или несоответствия, ответственный за КФ 
запрещает или разрешает доступ к ресурсам в течение трёх рабочих дней.

Пользователи могут осуществлять доступ к ресурсам сети Интернет 
согласно режиму работы ФГБОУ ВО СОГМА Минздрава России.

Пользователи должны воздерживаться от любых действий, способных 
причинить вред информационным ресурсам академии, программному или 
аппаратному обеспечению серверов и компьютеризированных рабочих и 
учебных мест.
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Пользователи должны использовать сеть Интернет в ФГБОУ ВО 
СОГМА Минздрава России исключительно в целях образовательного 
процесса.

Пользователи сети Интернет в ФГБОУ ВО СОГМ А Минздрава России 
должны осознавать, что технические средства и программное обеспечение не 
могут осуществлять полную фильтрацию ресурсов сети Интернет в связи с 
частотой обновления ресурсов сети Интернет, возможными «хакерскими» 
взломами ранее проверенных интернет-ресурсов, и в связи с этим осознают 
возможную опасность столкновения с ресурсом, содержание которого 
противоречит законодательству Российской Федерации и является 
несовместимым с целями и задачами образовательного процесса.

При обнаружении Пользователем ресурса, содержимое которого 
несовместимо с целями образовательного процесса, он обязан 
незамедлительно сообщить о таком ресурсе лицу ответственному за работу 
Интернета и ограничение доступа в письменном или электронном виде с 
указанием его доменного адреса и покинуть данный ресурс.

4. Ответственность сторон
Нарушение Пользователем данного положения или Правил 

использования сети Интернет может явиться поводом для временного либо 
полного отказа в доступе к ресурсам сети Интернет.

Решение об отказе в доступе к сети Интернет определенному 
Пользователю либо об ограничении доступа к сети Интернет такого 
Пользователя принимается ректором.
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Приложение 1

Сведения о программно-аппаратных средствах, используемых для 
защиты детей от информации, причиняющей вред их здоровью и

развитию

В целях исполнения Федерального закона от 29.12.2010 № 436-ФЭ «О защите 
детей от информации, причиняющей вред их здоровью и развитию», в 
ФГБОУ ВО СОГМ А Минздрава России применяются следующие 
программно-аппаратные средства, ограничивающие доступ к запрещенным 
интернет-ресурсам:

- Межсетевой экран Traffic Inspector 3

- контент-фильтр Lidrekon

- система безопасного поиска SkyDns

При ложение 2 

Сведения о применяемых ограничениях доступа к сети Интернет 
ФГБОУ ВО СОГМ А Минздрава России неавторизованных  

пользователей и третьих лиц.

В целях предотвращения вторжения в локальную сеть ФГБОУ ВО СОГМА 
Минздрава России неустановленных пользователей и третьих лиц узлы связи 
(коммутаторы) смонтированы в закрытых металлических шкафах, в 
труднодоступных местах.

Доступ к сети интернет предоставляется путем регистрации пользователей на 
прокси-сервере Traffic Inspecor 3, во избежание нелегитимных подключений 
осуществляется привязка IP-адреса и МАС-адреса регистрируемых 
администратором сети ПК.
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Пр иложение 3
План работы

по информационной безопасности обучаю щ ихся в Ф ГБО У ВО 
СО ГМ А М инздрава России на 2019-2020 учебны й год

№
п/п

Наименование
мероприятий Сроки Контингент

' “ " ..........

Ответственные

1.

Изучение нормативно
правовой базы по 

вопросам 
информационной 

безопасности

Сентябрь Начальник ИТО

2. Разработка локальных 
нормативных актов

Сентябрь Начальник ИТО

3

М ониторинг 
функционирования и 

использования в ФГБОУ 
ВО СОГМ А Минздрава 

России продукта, 
обеспечивающего 

контент фильтрацию 
интернет трафика

В течении 
года

Начальник ИТО

4

Знакомство родителей с 
Федеральным Законом о 
защите обучающихся от 

информации, 
причиняющей вред их 
здоровью и развитию

Октябрь
Родители 

обучающихся 
первых курсов

Деканы

5
Мероприятия по 

антивирусной защите 
компьютерной техники

В течение 
учебного 

года
Начальник ИТО

6

Размещение плана 
работы Ф ГБОУ ВО 
СОГМ А Минздрава 

России по обеспечению

Сентябрь
Участники 

образовательно 
го процесса

Администратор
сайта
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